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What)is)CES)

•  Makes)Trust)a)cornerstone)of)Internet)
architecture:)Network)should)do)its)best)for)both)
the)sender)and)the)receiver)

•  CooperaQve)Firewall)and)Replacement)of)NATs)
•  SDN)style)implementaQon))
•  One)network)at)a)Qme)deployment)!)Realm)
Gateway)as)a)component)of)CES)
–  Supports)servers)behind)RG)
– HeurisQc)security)
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CommunicaQon)over)Trust)
Domains)

Originator) Public)Service)domain) DesQnaQon)

trust)boundaries)

SoluQon)

Originator)and)DesQnaQon)are)customer)networks)(stub)networks)in)terms)of)IP)rouQng))
+)each)of)them)may)have)one)or)many)private)address)spaces;)
+)extreme)case:)mobile)network)addressing)model:)each)user)device)is)in)its)own)
)))address)space)and)all)communicaQon)takes)place)through)the)gateway)or)edge)node)
)))connecQng)the)user)devices)to)the)Internet)
)
Trust)Boundary)==)Customer)Edge)Switch)==)cooperaQve)firewall)
)
A)CES)has)one)or)several)RLOCs)(rouQng)locators))that)make)it)reachable)in)the)public))
service)domain)
)



Message)Flow)))
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a)–)IP)address)of)host)a)
b)–)IP)address)of)host)b)
Ro)–)RouQng)locators)of)outbound)CES)
oc)–)Address)pool)of)outbound)CES)
oc:b)–)IP)address)represenQng)host)b)to)host)a)
IDa:Ro)–)RepresentaQon)of)IDa)in)outbound)CES)
a:Ro)–)RepresentaQon)of)hosta)in)outbound)CES)
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ic:a)–)IP)address)represenQng)host)a)to)host)b)
IDb:Ri)–)RepresentaQon)of)IDb)in)inbound)CES)
b:Ri)–)RepresentaQon)of)hostb)in)inbound)CES)



Logical)Structure)of)CES)
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Signaling)Cases)
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Realm)Gateway)
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GENI)Experiment?)

•  Start)from)Ethernet)circuits)

•  Set)up)IP)rouQng)(parametrize)as)needed))

•  Add)an)Customer)Network)arrangements)with)
CES)and)RG)

•  100)to)1000s)of)hosts)and)nodes)
•  Have)an)aeacker)and)defender)camps)
– Break)and)Fix)
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